Analyse loT-Losungen und -Szenarien im Projekt |v

R1.1: loT-Szenarien im Projekt
Abgleich Wissensstand im Projekt

Gefordert durch:
% Bundesministerium
fiir Wirtschaft
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages

Version 1.1, Datum: 25.02.2017

Autoren:

Frank-Walter Jadkel (Ed) — Fraunhofer IPK
Theo Margraf —AUDI AG

Stefan Stoelzle —AUDI AG

Paul Hopton — Relayr

Yuliya Brynzak — Relayr

Michael Wagner — Fraunhofer FOKUS
Rutten, Stefan — DEKRA

Andre Wardaschka — DEKRA

\
!

(IID P DEKRA relayr ~ Fraunhofer ZZ Fraunhofer

bring things to life IPK FOKUS
Seite 1



Analyse loT-Losungen und -Szenarien im Projekt ||¢

Inhalt
1. BN I UNG e 4
1.1. ANWENAUNESSZENAMIEN 1.viiiiiitiee et e e et e et e et e e e et e e e et e e e et e e e e etaae e e 4
1.2. ANforderungsmManageMENT......ccouii i 5
1.3. Betrachtungsbereich Und ADZIrenZUNE ......ooooiiiiiice e 5
2. Audi Szenario: Informationsmanagement in der Shopfloor IT.........cocoviiiiiiiiiiii e, 6
2.1, Ziele deS AUI SZENAIIOS . .eiuiiitiiiieie ettt ettt ettt 6
2.2, KUIZDESCNIEIDUNG . ...ciiiiii e et 7
2.2.1. HEIrAUSTOrAEIUNEG ...oeiiiiiie et 7
2.2.2. AKEEUIE / ROIBN <o 9
2.3. BT ST ) Ko USRS 10
2.3.1. AUAT ANSAEZ. 1ottt 10
2.3.2. SEOIY FUI DEMONSTIATON . .iiiiiiiiitiee ettt va e saree s 10
2.3.3. oY £ 1= LS =T USSP 11
2.4. Prozesse mit Randbedingungen und Einflussfaktoren .........ccccooviiviiiiiiicici e 12
2.5. INUTZEN ettt ettt e ettt e ettt e ettt e e 13
2.6. Protokolle, STANUAIAS ......ooi i 13
2.7.  Schritte zur Umsetzung des Audi Demonstrators . ..o....coooueei e 13
2.7.1. Geplanter Anwendungsdemonstrator und Testdemonstrator..........cccceoeveeeieeincenn, 13
3. Relayr Szenario: Beurteilung VON Gat@WaYS ....ccouviiiiiiuiiie i 15
701 A = = OO P PP 15
3.2. ZUSAMMENTASSUNE .ottt et et e et e e e et eae e 15
3.3. Beteiligte und deren AUfZabeN . .....oovi e 15
3U4.  TESESZENAIIEN 1ttt 16
3.4.1. Fertigungsunternehmen mit bereits bestehender angeschlossener loT-Infrastruktur.. 17
3.4.1.1. Beurteilung der Eignung einer bestehenden Gateway-LOSUNG .......cc.ccoevvvevveeeiniiennnennn, 17
3.4.1.2. Beurteilung der Eignung eines Upgrades der Gateway-Hardware ............ccocccovveeennennnn. 17
3.4.1.3. Beurteilung der Eignung eines Upgrades der Gateway-Software...........c.ccoeveeveviieennennn, 17
3.4.2. Fertigungsunternehmen (Produzent) erwagt den Einsatz neuer loT-Infrastruktur ....... 17
3.4.2.1. Beurteilung der von einem Anbieter vorgeschlagenen Gateway-Losung ...................... 17
3.4.2.2. Beurteilung der Angebote zur Lieferung neuer Hardware Uber Ausschreibung............ 17
Q}BD D DEKRA relayr Z Fraunhofer Z Fraunhofer

Seite 2



Analyse loT-Losungen und -Szenarien im Projekt ||¢

3.4.2.3. Beurteilung eines Gateways, das von einem Geschaftspartner bereitgestellt wird....... 18
3.4.3. GaAtEWAY-HEISTEIIBI ..iiiiii e, 18
3.4.3.1. Entwicklung eines neuen Gateway-Produkts ...........cccceiviiiiiiiiiiicccic e 18
3.4.3.2. Beurteilung eines bestehenden ProduKts ........c.cccoviiiiiiiiiiiiiicceeceeeee e 18

3.5, Potenzielle TeSTSCNIITIE i 18
3.6. Prozess mit Grenzfallen und Einflussfaktoren ..o 20
3.7.  Vorteile Und INAIKATOreN ..o ettt 21
3.8.  Voraussetzungen flr die Implementi@rUng........cooviiiiiiiiiiii e 22
3.9. Protokolle, Standards und Sicherheitsanforderungen ........ccccccooeeviiiieiiie e, 22
3.9.1. PrOTOKOIIE ...ttt ettt 22
3.9.2. SEANAANAS <ottt ettt neas 23
3.9.3. SiICherheitSTUNKLIONEN ... 23

4. Zusammenfassung uUnd AUSDICK ........ooi e 23
5. RS (=TT 0 b= o E USSR 23

!

m > DEKRA relayr Z Fraunhofer Z Fraunhofer

bring things to life IPK FOKUS
Seite 3



Analyse loT-Losungen und -Szenarien im Projekt ||¢

1. Einleitung

Das Projekt ,Ein Testlab und Testware fir Internet der Dinge-Losungen und —Gerate” des BMWi kurz
loT-T hat als Ziel Firmen bei der Erstellung von loT basierten Losungen und Produkten in den
Bereichen Qualitatssicherung und Zertifizierung zu unterstitzen. Hierzu sind die Erstellung einer loT
Testware und die Etablierung mindestens eines loT-Testlab geplant. Die loT-Testware wird beim
automatisierten testen von |oT relevanten Technologien wie z.B. Protokollen helfen und u.a. im loT-
Testlab zum Einsatz kommen. Dabei wird das loT-Testlab Technologien wie CoAP und MQTT
adressieren und gleichzeitig auf Standards wie z.B. TTCN3 aufsetzen. Das loT-Testlab wird als
praktisches Angebot fir Firmen durch die DEKRA etabliert werden. Es soll Firmen ermoglichen auf loT
Testexpertise zugreifen zu kdnnen und Anwendungen zertifizieren zu lassen. Langfristig soll Firmen
ermoglicht werden qualitative, sichere und interoperable |oT Losungen zu erstellen.

Der vorliegende Report beinhaltet erste Ergebnisse bzgl. der Analyse von loT-Lésungen und
Szenarien. Insbesondere werden die Anwendungsszenarien und mogliche Demonstratoren der
Anwender Audi und RELAYR beschrieben. Die spezifischen Anforderungen an loT-Testware und loT-
TestLabs sind nicht Bestandteil dieses Reports. Die priorisierten Anforderungen werden im
weiterfihrenden Report (R1.2) beschrieben. Ein weiterer Report mit den identifizierten Begriffen
(R1.3) wird ebenfalls Anfang Marz 2017 verfigbar sein. Beteiligt an der Erstellung des Reports waren
alle Partner des Projektes: Relayr, Audi, DEKRA, Fraunhofer FOKUS und Fraunhofer IPK.

1.1. Anwendungsszenarien

Die Anwendungsszenarien dienen zur Scharfung der Anforderungen an die loT Testware und das loT
TestlLab als auch fiir die spatere Entwicklung von realistischen Testfadllen. Die Anwendungsszenarien
beziehen sich auf konkrete Arbeiten der beteiligten Anwender (Relayr und Audi). Sie repradsentieren
keine loT Testplattform aber die Umgebungen in denen die loT Testmethoden und loT Testware im
Projekt beispielhaft Uberprift werden kénnen. Sie bilden damit auch Referenzanwendungen fur loT-
Testware und loT TestLab. Die Anwendungspartner reprasentieren dabei zwei unterschiedliche
Anwendergruppen:

*  Endanwender von loT Losungen (Audi),
*  Entwickler und Anbieter von loT Losungen (Relayr).

Die unterschiedlichen Sichten dieser beiden Gruppen spiegeln sich auch in den Anwendungsszenarien
wider. Audi sieht den Fokus auf der Nutzung von 10T in der Fertigung und die damit verbundene
Absicherung der Prozesse. Relayr sieht im Wesentlichen die Absicherung ihrer Produkte und
Leistungen im Vordergrund.

Workshops bei den Industriepartnern Audi und Relayr ermdoglichten einen intensiven Austausch
zwischen den Projektpartnern und einen Abgleich des Wissenstandes im Projekt. Besonders die
Positionierung der Anwendungsszenarien konnte Projektbezogen besprochen werden. Um die
betroffenen Prozesse sowie mogliche Potentiale zu identifizieren wurden erprobte Methoden aus der
Unternehmensmodellierung und dem Anforderungsmanagement [1, 2, 3, 4] eingesetzt.

Audi fokussiert auf die Absicherung des Informationsmanagements in der Fertigung (siehe Kapitel 2).
Relayr fokussiert auf ihre Produkt und Serviceentwicklung zur Einbindung von vernetzten Geraten und
Sensoren in ihre Cloud (siehe Kapitel 3).
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Entsprechend der unterschiedlichen Ausrichtung der Szenarien von Relayr und Audi sind auch die
Betrachtungsbereiche in ihrer Granularitat unterschiedlich. Audi betrachtet den Entwicklungsprozess
von der Planung bis zur Ausfihrung, aber mit dem Fokus auf das Informationsmanagement in der
Shopfloor IT und deren Services bezogen auf loT Komponenten. Ziel ist hier neben der besseren
Absicherung auch eine Standardisierung, um den Einfihrungsprozess neuer Verfahren und
Technologien zu beschleunigen und den Austausch von Prozessablaufen und Anlagen zu vereinfachen.

Relayr betrachtet die Anbindung von Hardwarekomponenten in die Relayr Cloud. Relevant sind dabei
die Entwicklung von entsprechenden Adaptoren, die Datenaufbereitung und das Monitoring. Ziel ist
hier eine frihzeitige Absicherung der Entwicklung der Adaptoren und der Datenqualitdt bei der
Verbindung mit der Cloud. Ein wesentlicher Punkt sind dabei Sicherheitsfragen.

Generell ergdnzen sich beide Szenarien sehr gut, da sie unterschiedliche Abstraktionsebenen beziglich
loT betrachten. Wir haben Maschinen und Sensoren bei Relayr, welche in der Web-Infrastruktur
bekannt gemacht werden und wir haben Services/Funktionen, welche virtuell oder von Maschinen
bereitgestellt werden missen um den Shopfloor IT Gedanken bei Audi zu realisieren.

Eine gemeinsame Fragestellung in beiden Szenarien sind Sicherheits- und Interoperabilitatsaspekte
insbesondere in Bezug auf Cyberangriffe und Vernetzung.

1.2. Anforderungsmanagement

Im Verlauf von Workshops und Telefonkonferenzen wurden erste Ideen zu Anforderungen formuliert.
Diese werden in ein Anforderungssystem Uberfihrt und im weiteren Verlauf des Projektes ergéanzt und
bzgl. Wichtigkeit und Machbarkeit priorisiert. Die Beschreibung der Anforderungen orientiert sich an
VOLERE [5, 6] und wurde durch einen Prozessbezug ergédnzt. Basis ist eine Analyse der Prozesse in den
Szenarien und die daraus abgeleiteten Anforderungen, welche durch Anforderungen aus bekannten
loT Ansdtzen ergéanzt werden.

Ein System zur Unterstltzung des Anforderungsmanagement wurde vom IPK zur Verflgung gestellt
und Uber die Server von FOKUS fir alle Partner bereitgestellt. Hierlber konnen die Anforderungen
verteilt aufgenommen, verwaltet und priorisiert werden.

Der Bericht zu den Anforderungen (R1.2) wird nach Plan Anfang Mérz bereitgestellt.

1.3. Betrachtungsbereich und Abgrenzung

Die Analyse des Betrachtungsbereiches hat die Anwenderszenarien sowie damit in Beziehung
stehende Standards und loT Losungen umfasst. Als Referenzarchitektur wurde das
Referenzarchitekturmodell Industrie 4.0 (RAMI4.0) [7, 8] identifiziert. Im Weiteren wurden die
Szenarien auf diese Referenzarchitektur bezogen. Im Laufe der Diskussion wurde die umfangreiche
Bandbreite von RAMI4.0 auf den fiir das Projekt relevanten loT Umfang eingegrenzt (siehe Abbildung
1). Aus RAMI4.0 werden insbesondere die Begriffsdefinitionen im Projekt verwendet. Hierzu wurde
eine Anwendung im Internet bereitgestellt um Begriffe im Projekt zu definieren und zu diskutieren.
Anfang Mérz wird hierzu ein Glossar (R1.3) als Report verfligbar sein.

Die Diskussion der Anwenderszenarien bezlglich Testbedarfe hat den Betrachtungsumfang weiter
eingegrenzt insbesondere auf Tests zu IT Sicherheit und Interoperabilitat. Sowohl Audi als auch Relayr
haben hier einen Schwerpunkt gelegt. Audi sieht diesen in den bereitgestellten Services und Relayr in
den Schnittstellen zur Cloud.
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Abbildung 1: Prinzip-Skizze zum |oT Bereich aus der Diskussion im Projekt

2. Audi Szenario: Informationsmanagement in der Shopfloor IT

Zurzeit werden Strukturen und Arbeitsfolgen aus der Produktstruktur und der Ressourcenstruktur
abgeleitet. Die Shopfloor IT findet hier keine Bericksichtigung. Zukinftig sollten vordefinierte Services
Verwendung finden, welche bereits alle Schnittstellen in standardisierter Form beinhalten. Dabei sind
die loT Komponenten ausgehend von Protokollen und entsprechender Semantiken bis zu den
Anlagenservices und Hardwarekomponenten abzusichern.

Das Szenario nutzt die aktuellen Aktivitaten zum Aufbau einer modularen Shopfloor IT bei Audi sowie
einen entsprechenden Demonstrator am Fraunhofer IPK. Die von Audi beschriebenen Bedarfe
basieren auf der heutigen und zukinftig geplanten Shopfloor IT Realisierung.

Der bereitgestellte Demonstrator ermdglicht den Zugriff auf die modulare Shopfloor IT ohne direkt in
die Fertigung von Audi einzugreifen. Was unter Sicherheitsgesichtspunkten nicht méglich ware. Die
loT-Testware kann daher fir Testzwecke direkt in den Demonstrator eingebaut werden. Damit dient
der Demonstrator als Modell fir die Nutzung der loT-Testware im industriellen Umfeld. Der
Demonstrator entspricht im Wesentlichen der bei Audi in der Entwicklung befindlichen modularen
Shopfloor IT. Hierdurch wird sichergestellt, dass loT-Testware und Methodik direkt in die industrielle
Praxis bei Audi Uberfihrt und genutzt werden kénnen.

2.1. Ziele des Audi Szenarios
Das Szenario zum Informationsmanagement in der Shopfloor IT verfolgt folgende Zielsetzungen:

e Absicherung der Einbindung von Services/Funktionen z.B. neue Anlagen in das
Informationsmanagement.

e Hersteller- und I6sungsneutrales Informationsmanagement (Sicherstellung von interoperablen
Losungen).

e Absicherung der IT Infrastruktur entsprechend dem Stand der Forschung gegen Cyber-
Angriffe.
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e Absicherung von Auswirkungen der Wechselwirkung von Frequenzen z.B. Mobilfunk und RFID
Signale (Harsche Umgebung).

2.2. Kurzbeschreibung

Die Shopfloor IT umfasst alle Informationsprozesse und IT Losungen, die mittelbare Tatigkeiten am
Produkt steuern, absichern und erfassen. Die Shopfloor IT unterstitzt somit die unmittelbare
Ausfihrung auf Werker und Anlagenebene. Sie beinhaltet Bereitstellen, Erfassen, Verteilen und
Visualisieren von Informationen zum Produkt, den Prozessen und den Ressourcen (Betriebsmittel,
Anlagen, Menschen) [9].

Die modulare Shopfloor-IT stellt eines der wesentlichen Innovationen zur Beherrschung der
Komplexitat bei der Audi AG dar. Sie verbindet das Anlagenengineering, die Entwicklung von IT-
Fachkonzepten, sowie das Prozessengineering mit Hilfe von wenigen Modulen miteinander. Zum
Erfolg der modularen Shopfloor-IT flihren vielschichtige IoT-Losungen, deren Robustheit,
Funktionalitdt, Vernetzbarkeit, Sicherheit und Erweiterbarkeit essentiell fir das modulare Konzept
sind. Nur mit Hilfe einer innovativen Absicherung dieser Aspekte ist eine breite Einflihrung des
modularen Konzeptes moglich. Der Einsatz dieser Testlésungen ist auch im Rahmen der
Harmonisierung der anderen Marken des Volkswagen Konzerns angedacht. Damit soll die Anzahl und
die Auswirkung von Stérungen trotz erhdhter Komplexitat gesenkt werden.

Das Konzept umfasst von den Ausfihrungsbestimmungen bis zur Ausfihrungsrickmeldung folgende
Funktionen (DIN 62264):

e Spezifikationsmanagement,

e Ausflihrungsmanagement,

e Datenerfassung,

e Verfolgung.

Die Shopfloor IT kann zwischen der Feldebene und einzelnen MES Funktionen eingeordnet werden
und beinhaltet SCADA, SPS sowie die Signalverarbeitung.

2.2.1.Herausforderung

Der Ansatz fur die Entwicklung und Wartung der Shopfloor IT in Bezug auf das
Informationsmanagement ist derzeit meist sequentiell. Die Architektur und Infrastruktur wird nach der
endglltigen Definition der Anlagen entwickelt. Dieser letzte Schritt verbindet die eingebettete IT der
Maschinen mit der Shopfloor IT. Hierdurch besteht eine enge Abhédngigkeit zwischen der Maschine
und dem entsprechenden Informationsmanagements. Auf der anderen Seite verdnderte sich die
Konfiguration der Maschinen schneller und dies erfordert Flexibilitdt auch im Hinblick auf das
Informationsmanagement. Die Anzahl der Produktvarianten sowie der Produktdnderungen nimmt zu
und wird komplexer. Dies fihrt zu einer steigenden Zahl an Fertigungsfunktionen fir die
Uberwachung, Steuerung und Verwaltung der Maschinen. Dies erhéht die Komplexitdt und
Ressourcenkosten fiur die IT-Planung. Darlber hinaus fihren die hohe Anzahl von Funktionen und
Geraten zu einem erhohten Risiko von Ausfallen.

Gleichzeitig steigt der Bedarf an schnellen Verdnderungen der Fertigung, was die Online-Anpassung
der Informationsprozesse wahrend der Fertigungsausfihrung erfordert. Um die  Produktion
fortzusetzen, missen neue Herstellungskonfigurationen wahrend des Herstellungsprozess integriert
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werden. Im Fall von Ausfallen missen alternative Maschinen leicht in Kraft gesetzt werden. Dies ist
derzeit sehr schwierig und mit der aktuellen Shopfloor IT Technologie nicht immer zu realisieren.

Generell wird der vollstdndige Fertigungsplan, bestehend aus Geschafts-und Informationsprozess fir
eine Fertigungseinheit (z.B. Fahrzeugmontageabschnitt) oder eine Fertigungsinsel (z.B. Roboterzelle
im Karosseriebau) geplant. Dieser Fertigungsplan besteht aus Standardfunktionen und
Informationsobjekten vom Typ Produkt, Prozess und Ressource welche in Fachmodulen organisiert
sind.

Anhand eines vollstandigen Fertigungsplans ist die vertikale Integration abzusichern (Abbildung 2).
Vertikale Integration meint die Interoperabilitdit der Funktionen der Shopfloor IT Uber einen
Modulbaukasten mit generischen Businessservices, welche in USDL beschrieben sind. Beispiele hierfir
sind: ldentifizieren, Anlagenrickmeldungen verarbeiten, Auslagern, Einférdern oder Abdichten. Diese
werden auf die Informations- und Geschaftsprozessebene (ber Services zur Steuerung der
Produktionsressourcen (z.B. SPS Schrittkette, ROS, C5G Control Program, Cloud-Services) abgebildet.
Produktionsobjekte sind dabei alle am Produktionsprozess beteiligten Ressourcen und Produkte.

Virtuelle Realisierung

Technische
Realisierung Modulare Shopfloor IT - (Generische Businessservices)
Information 1 _ | Anlagen- Anlagen- iage Anlagen-
- e riickmel- rickmel- N\ rickmel-
Proc_ess Execution i dung
EI"IgI ne VEE werarbeiten

Business Process

Execution Engine einfordern identifizieren (verjmessen
_Karosserie" Karosserie" _Karosserie"

$PS, C5G Open am Produktionsprozess beteiligte Ressourcen

El Services zur Steuerung

der Produktionsressourcen

(Figlr[r;au LSS 2 ®\.£'V' Produktionsressourcen

Abbildung 2: Konzept modulare Shopfloor - loT Scope von Audi
Die moglichen Bedarfe Richtung loT Tests sind in den folgenden beiden Szenarien zusammengefasst:
Szenario 1: Absicherung der Services/Funktionen:

Ausgehend von dem Konzept in Abbildung 2 werden Tests zu Services und Funktionen mit folgendem
Fokus angestrebt:

e Tests in wieweit die Services zur Steuerung der Produktionsressourcen und der
Businessservices einer vorgebenden Semantik (z.B. VDMA ...) entsprechen.

e Vollstandigkeit der angebotenen Services zur Steuerung der Produktionsressourcen bezogen
auf die Anforderungen der Businessservices

e Test gegen Uberbestimmtheit der angebotenen Services

e Test von nichtfunktionalen Anforderungen z.B. Verfligbarkeit, Reaktionszeit und Sicherheit

e Testen des Fertigungsplans (z.B. Belegungszeit von Fertigungsinseln, Taktzeiten von Linien, ...)

__—
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e Test auf Cyber Sicherheit
Der Test des Fertigungsplans entspricht dem Test von vernetzten Services.
Szenario 2: (Tests fur den realen Betrieb inklusive der harschen Umgebung)

Das Szenario 2 untersucht insbesondere die Verbindung zwischen Softwareservices und
Hardwarekomponenten.

e Test, ob die Services zur Steuerung der Produktionsressourcen korrekt zu beteiligten
Produkten und Ressourcen zugeordnet sind
e Test der Integration von Hard- und Softwareservices
0 Lasttests
0 Reaktionszeiten
0 Ausfalle
0 Robustheit bzgl. Komponentenausfall
e Test auf Cyber Sicherheit
e Harsche Umgebung (z.B. Uberlagerung von Frequenzen, Temperatur, Druck => technische
und chemische Belastungen)

Beide Szenarien bilden die Basis fur die Identifikation von Prifanforderungen.

2.2.2.Akteure / Rollen

Die Rollen geben einen Uberblick die organisatorische Einbettung des Szenarios und die zu
bericksichtigenden Interessengruppen. Sie sind hier zu den Hauptaktivitaten zugeordnet, welche in
Kapitel 2.4 im Prozess illustriert sind:

e Planen

Planen beinhaltet auch die digitale Absicherung von Planungsstadien sowie die Auslegung der
Shopfloor IT und ist damit bereits relevant bzgl. der Tests von Services zu loT Komponenten.
e Umsetzen

Bei der Umsetzung sind getestete und ggf. zertifizierte Services und loT Komponenten zu
betrachten.
e Betreiben

Beim Betrieb spielen Robustheiten bzgl. Anderungen und IT Sicherheit eine wichtige Rolle
sowie Lernaspekt bzgl. neuer und unerwarteter Verhaltensweisen des Systems.
Die Rollen entsprechend der Hauptaktivitaten sind:

= Planen

e Fertigungsprozessplaner

e Informationsprozessplaner

e Technologie- und Anwendungsplaner
= Umsetzen

e Technologie- und Anwendungslieferant
= Betreiben

e Prozessbetreiber
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e Technologie- und Anwendungsbetreiber
» Ubergeordnete Rollen
e Standardisierer (Konzernarbeitskreis Shopfloor IT)

2.3. Die Test-Story

Die Test-Story beinhaltet den industrienahen Entwicklungsprozess bis hin zur serienreifen
Inbetriebnahme. Die Tests beziehen sich auf loT Protokolle und Services/Funktionen in der Produkt-,
Prozess-, Ressourcen- und Informationsprozessentstehung.

2.3.1.Audi Ansatz

Im realen Prozess werden dazu in Team Center/Connect alle Ressourcen- und Produktdaten aus CATIA
oder ahnlichen Systemen geladen, um den Prozess, wie auch den Informationsprozess, direkt und in
3D in Connect aufbauen zu kénnen. Hierzu helfen Bibliotheken der jeweiligen Ressourcen und
Produkte, die direkt Prozessbausteine hinterlegt haben, womit der Prozess geplant wird.

Ist die Planung in Connect abgeschlossen erfolgt die Uberfiihrung des Gesamtmodells in ,Process
Simulate”. Hier konnen alle Funktionen, Informationsobjekte sowie ihre gesamten Verknipfungen als
zusammenhdngender Fertigungsprozess, digital abgesichert werden. Von hier aus kann Gber OPC UA
Kommunikation (als OPC UA Client fungierend) der Gesamtprozess automatisch generisch beschrieben
werden und ist damit ausfihrbar.

Die Ausfihrung erfolgt dann wiederum Uber einen OPC UA Server. Hier kbnnen aber ebenso lediglich
einzelne Feldgerdte angeschlossen sein. AuRerdem wird hier, direkt an der ausfiihrenden Steuerung,
die Absicherung des nicht-funktionalen Ablaufes durchgefiihrt. Dieses entspricht der virtuellen
Inbetriebnahme. Die Prozessinformationen laufen wie zuvor Uber die OPC UA Kommunikation zuriick
an samtliche zugreifenden OPC UA Clients, wie ,Process Simulate” (Hardware in the Loop) und einem
Uberwachenden System/Leitstand. Die zugehorige Hardware fur die gesamte Kommunikation ist ein
Produktions-Service-Bus.

2.3.2.Story fur Demonstrator

Zur Veranschaulichung der Einbindung der loT Methodik, loT-Testware und potentialer Zertifikate
kann folgender Anwendungsfall genutzt werden:

Eine neue Anlage soll in die Shopfloor IT integriert werden. Es handelt sich um einen 6 achsigen
Industrieroboter von der Firma Comau vom Typ Razer 7 mit folgenden technischen Randbedingungen:

e Steuerungist eine C5G von Comau.

e Die Steuerung hat eine offene PDL2 Schnittstelle.

e Die auszufiihrenden Skripte werden Uber TCP/IP an die Steuerung geschickt.
e Die Schnittstelle kann tber Internet und ETHERNET realisiert werden.

Die Konnektivitat, Robustheit und Sicherheit der Verbindung muss gewahrleistet werden.

Es wird geprift, ob der Roboter die erforderlichen Protokolle und Services unterstitzt. Falls dieses
nicht der Fall ist werden die Services flir den Roboter erstellt um ihn in die modulare Shopfloor IT
einbinden zu konnen. Entsprechend der Vorgaben der modularen Shopfloor IT werden die
Services/Funktionen geschrieben. Diese Services mussen vollstandig und semantisch korrekt fur die
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entsprechende Anlage realisiert werden. Serviceanfragen, welche nicht realisiert werden kénnen,
missen entsprechende Fehlercodes liefern. Im nachsten Schritt werden die Services/Funktionen
verdffentlicht. Die veroffentlichte Schnittstelle bildet den Adapter bzgl. der Einbindung in die
Shopfloor IT.

Die Adapter kénnen in unterschiedliche Architekturen (OPC-UA, CoAP, DDS) eingebunden werden. Im
konkreten Beispiel gehen wir von OPC-UA aus. Als Kommunikationsprotokoll wird TCP/IP verwendet.
In der konkreten Umsetzung ist geplant die Adapter als Clients zentral in einem Server anzumelden.
Alternativ kann eine CoAP Umsetzung erfolgen. Neben der Interoperabilitdt der Services ist auf
Latenzzeiten und IT Sicherheit zu achten.

AbschlieRend kdnnen Shopfloor IT Workflows unter Einbindung der neuen Anlage ausgefihrt werden.
Dabei missen Ansprechbarkeit, Verfligbarkeit der Anlage und Fehlerfélle identifizierbar sein.

2.3.3.Potentielle Tests

Die potentialen Tests betreffen die Verflgbarkeit der bendtigten Services (Konformitat,
Interoperabilitdt), die Schnittstellenformate und Kommunikationsprotokolle, sowie den Betrieb in
harschen Umgebungen. Dabei liegt der Fokus auf der technischen Absicherung der Services, da Tests
und Zertifikate fur die verwendeten Hardwarekomponenten in vielen Féllen bereits verfiighar sind und
fir den spezifischen Fall angezogen werden koénnen. Damit ist beispielsweise der Test bzgl.
Auswirkungen der Wechselwirkung von Frequenzen wiinschenswert aber nicht zwingend im Projekt
erforderlich.

Hingegen sind die Tests der Kommunikationsarchitektur OPC-UA wie auch der Protokolle erforderlich
um Antwortzeiten und Betrieb der Shopfloor IT sicher zu stellen.

Ausgangssituation:

= Ein Fertigungsprozessplaner verkettet die Funktionen, die jeweils ein Produktionsabschnitt
reprasentiert, zu einer sinnhaltigen Prozesskette.

= Ein Informationsprozessplaner komplettiert diese Funktionen mit Hilfe von
Informationsobjekten und bringt damit alles in einen Zusammenhang. Dies geschieht indem er
die, fir die Funktion notige und verantwortete, Information mit den jeweiligen Funktionen so
verbindet, dass jede Funktion ordnungsgerecht mit Informationen gespeist wird.

=  Funktionale und nicht-funktionale Randparameter werden in der Funktion festgeschrieben.

Testbedarf:

= Diese entstandene Gesamtstruktur aus Funktionen und Informationsobjekten, die
miteinander verknUpft sind, muss nun auf Richtigkeit und Sinnhaftigkeit getestet werden.

= Die verwendeten Funktionen stehen in einem realistischen Zusammenhang, im Sinne von
Reihenfolge (Test der logischen Verknlpfung der Funktionen).

= Die Funktionen missen so mit Informationsobjekten gespeist werden, dass die Funktion
ordnungsgemal (funktionsgemaR) und wie in den Randparametern vorgegeben ausgefihrt
werden kann (Test der Vollstdndigkeit der Informationszufuhr der Funktionen).

Diese Testbedarfe werden im Zuge der Anforderungsdefinition (R1.2) konsolidiert und detailliert.
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2.4. Prozesse mit Randbedingungen und Einflussfaktoren

Der Prozess in dem das Audi loT Szenario eingebettet ist, beginnt mit dem Bedarf Umbau/ Neubau der
Fertigungsprozesse. Nach der Planung der Produkte, Prozesse und Ressourcen wird ein Fertigungsplan
verabschiedet und die Umsetzung geplant. Nachdem der Fertigungsplan umgesetzt wurde, erfolgt der
Betrieb mit ggf. Anpassungen an Planung und Infrastruktur. Das Informationsmanagement ist zurzeit
noch relativ spat involviert und soll Gber die modulare Shopfloor IT auch in friihere Planungsphasen
starker bertcksichtigt und abgesichert werden (Abbildung 3). Hierzu gehéren dann auch Tests und

Zertifikate fUr die verwendeten loT Elemente.
Losungen

Anderung

Mur bei groten Anderungen
nicht bei 10T komponenten

* Informationsmanagement noch
nicht abgesichert, nicht vollstandig, ...
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Fertigungsablauf
(angepasstf
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Dukumentation;
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Abbildung 3: Ist Prozess mit Soll Anteilen

Der Prozess ist stark aus Sicht der Produktion und der Nutzung von loT in den Planungs- und
Umsetzungsprozessen der Produktion dargestellt. Die loT Elemente selber sind hier nicht sichtbar, da
sie an den Details der einzelnen Prozesse beteiligt sind. Details sind in Abbildung 2 dargestellt, wobei
die Schritte ,einférdern”, ,identifiziere” und ,vermessen” sowohl in der Planung virtuell abgesichert
werden als auch im realen Prozess von der Shopfloor IT gesteuert werden missen.
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2.5. Nutzen

Der erwartete Nutzen der Projektergebnisse flir das Audi-Szenario liegt in der Verfligbarkeit von loT
Testware flr die unterschiedlichen Bereiche der Shopfloor IT und von Zertifikaten zur Sicherstellung
der Konformitdt von Kommunikationsarchitekturen und Protokollen. Abbildung 4 illustriert die
angestrebte Nutzung der loT-Testware und loT-Testlab, wobei loT-Testware Komponenten im Testlab
Verwendung finden, aber auch fir weitere Tests verfligbar sind. Hierdurch kann Audi von bereits
zertifizierten Services und loT Komponenten profitieren aber auch weitere Audi spezifischere Tests
durchfihren. Zertifikate konnen beispielsweise Konformitdat von Protokollen und zu IT
Sicherheitsanforderungen abdecken. Tests im Zusammenhang mit den Servicebeschreibungen der
Maschinen und dem Aufbau der Shopfloor Module in der Shopfloor IT sind dann starker Audi intern,
wobei Eigenschaften, welche vom Anlagenlieferant bereitgestellt werden muissen, auch
branchenspezifisch sein konnen. Hierzu gehoren spezielle Schnittstellenspezifikationen oder auch
OPC-UA Services.

Die loT-Testware erganzt die bestehenden Tests bei Audi zu Interoperabilitdts- und Sicherheitsfragen
bei der Inbetriebnahme von Anlagen. Hierdurch kénnen entsprechende Risiken und Aufwénde
reduziert werden.

Technische Absicherung der Services |

| Harsche Umgebung ' %
Virtuelle Welt _ Reale Welt

Funkticnen und Anlagen, Sensoren,
Services im Netz Steuerungs-
verfiigbar (Intra- oder komponenten,
Internet) Schnittstellen

Testware

* :
TestLab

Abbildung 4: Geplante Nutzung von loT-Testware und loT-Testlab im Audi-Szenario

2.6. Protokolle, Standards

Neben Standardprotokollen wie TCP/IP wird von der Nutzung von OPC-UA im Audi-Szenario
ausgegangen. Fir die Servicebeschreibung wird zurzeit USDL und WSDL eingesetzt. Eine spatere
Nutzung oder Einbindung von REST ist ebenfalls angedacht. Hinzu kommen anlagenspezifische
Schnittstellen.

2.7. Schritte zur Umsetzung des Audi Demonstrators

2.7.1.Geplanter Anwendungsdemonstrator und Testdemonstrator

Der Demonstrator dient zur Darstellung der moglichen industriellen Nutzung der loT Testmethoden,
der loT-Testware und der Ergebnisse der loT-Testlabs (z.B. Sicherheitszertifikate fir loT
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Komponenten). Der Demonstrator dient als Referenz fir industrielle Anwendungen, ist aber nicht
direkter Bestandteil des loT-Testlab. Der Aufbau des Demonstrators folgt den Konzepten und
Anforderungen der modularen Shopfloor IT bei Audi, welche eine modellbasierte Konfiguration der
Shopfloor IT Gber vordefinierte Module erlaubt. Die verfligbaren Bestandteile sind in Abbildung 5
dargestellt.

Cockpit / User Interface

Execution Engine / Ablauf-Logik

ey,

=  Fexible Anpassung des IM Gber das

= Modell

- Prototyp fiir Exeoution Engine

=  Prototyp fir Servicebeschreibung
{ggf. USDL)

=  Prototyp fir das Codkpit

=  Konzept fiir IM-Modulbaukasten

=  Nutzung des Modells zur IM
Konfiguration

L1 et

Abbildung 5: Ausgangskonzept flr den Anwendungsdemonstrator Shopfloor IT

Um eine Umgebung fir das schnelle und einfache Erproben der loT-Testmethoden und loT-Testware,
bezogen auf die modulare Shopfloor IT bereitzustellen, wird am IPK ein entsprechender Demonstrator
realisiert (siehe Abbildung 6).
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= Eimheitlidhe Schnittstelle fiar User
Sidhiten (z.B. das Codipit)

DDA Dalla Dotriaion Sere: - Inhonmatasramanagement
Abbildung 6: Anwendungsdemonstrator modulare Shopfloor IT

Die Idee ist die Evaluierung der loT-Testware beispielsweise zur Nutzung fur Konformitatstests von
Funktionen und Services, welche von den Anlagen (Robotern) zur Verfigung gestellt werden
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moglichst unter der Verwendung von zertifizierten Standardprotokollen. Der Demonstrator wird die
Darstellung in der Test-Story Kapitel 2.3 veranschaulichen und greifbar machen.

3. Relayr Szenario: Beurteilung von Gateways

Das Szenario fokussiert auf der Beurteilung der Eignung von Gateways und Hubs fur den loT-Einsatz.

3.1. Ziele

e Schnelle und kostengtinstige Einschatzung von Gateway-Hardware- und Software-L6sungen.

e Beurteilung, ob die Gateway-Losungen den Anforderungen entsprechen.

e Erkennung von Funktions- und Konfigurationsabweichungen auf verschiedenen Gateway-
Plattformen.

e Bereitstellung der Ergebnisse in Form von Daten, die zur Bestatigung der Eignung einer
Gateway-Losung fur einen bestimmten Verwendungszweck dienen kénnen.

3.2. Zusammenfassung

Losungen fur den Anschluss von Endgerdten an das Internet werden immer gebrauchlicher. Fir
Losungen aus Hardware, Betriebssystem und Anwendungspaketen, wie etwa Relayr Vertex, gibt es
zahlreiche Einsatzszenarien. Die Interoperabilitdt der einzelnen Komponenten einer Gateway-Losung
ist allerdings nicht garantiert. Zuverlassigkeit, Sicherheit, Interoperabilitit und umfassende
Funktionsfahigkeit missen Gberprift werden.

Als aktueller Stand der Technik gelten zahlreiche manuelle Prozesse, die fir jede neue Losung bzw.
jedes Upgrade einer bestehenden Losung neu (dberdacht werden miuissen. Eine solche
Vorgehensweise ist kostspielig und fehleranfallig. Die loT-Testware wirde eine Umgebung liefern, in
der die grundlegenden Funktionen des Gateways kosteneffizient und zuverlassig getestet werden
kénnten.

Dabei liegt der wunmittelbare Schwerpunkt auf Industrie-Gateway-Lésungen. Die gleichen
Prufstandards kénnen aber auch bei Cosumer-loT-Hubs Anwendung finden, die sich typischerweise in
Smart-Home-Losungen finden.

Ergebnis eines solchen Tests wére die Bestatigung, dass sich eine konkrete Losung fiir ein konkretes
Szenario eignet.

3.3. Beteiligte und deren Aufgaben

An der Entscheidung zur Prifung einer Gateway-Losung sind unter Umstdnden verschiedene Parteien
beteiligt.

Beteiligte:

e Gateway-Anbieter bzw. dessen Partner

e Betriebssystem-Anbieter bzw. dessen Partner

e Software-Anbieter

e Priftechniker/-ingenieure

e Kunden (Geschéftseinheiten bzw. Einkauf/Beschaffung)
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e Softwareentwickler
e Systemarchitekt (bzw. Systemintegrator)
e Verkaufer/Vertriebsmitarbeiter

Mogliche Aufgaben:

e Einrichtung eines Testlabors (erfolgt einmalig)

e Bestellung von Testhardware

e Bereitstellung der Testausristung

e Erweiterungsmoglichkeiten fur Testlabor vorsehen
e Analyse der Spezifikationen des Hardware-Anbieters
e Analyse der Anforderungen der Software
e Bestellung der Gateway-Hardware gemal den Spezifikationen
e Test der Kompatibilitdt der Hardware mit der Software

e Anschluss und Konfiguration der Hardware
Entwicklung von Software fir die Hardware
Ausfihrung der Skripte
Realisierung der Szenarien
Korrektur der Testablaufe anhand der Beobachtungen
Erstellung eines Test- bzw. Prifberichts

3.4. Testszenarien

Eine Reihe von Herstellern bietet bereits loT-Gateway-Losungen an, die ausschlieBlich fur den
industriellen Einsatz vorgesehen sind. Dazu gehoren bekannte Gateways namhafter IT-Anbieter:

e Gateway Dell Edge 5000
e Router der Baureihe Cisco IR
e Baureihe Advantec ARK
e HP Edgeline loT Systems

Zu den Anbietern aus der traditionellen Industriesteuerung gehoren:

e B&R Automation PC910

e Plattform National Instruments CompactRIO
e Router InSYS MRO

e Baureihen TTTech nerve MFN sowie RFN

Die Gateway-Hersteller haben angegeben, dass diese Gateways ausdricklich fur das loT entwickelt
wurden. Allerdings unterscheiden sich Spezifikationen und Funktionsumfang dieser Gateways
erheblich voneinander. Da weder formale Kriterien vorliegen noch ein Zertifizierungsprozess besteht,
kommt es zu Problemen wenn Industriekunden eine Produktionslinie um loT-Funktionen erweitern
wollen. In den folgenden Unterkapiteln werden die ermittelten Anwendungsfalle dargestellt.
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3.4.1.Fertigungsunternehmen mit bereits bestehender angeschlossener loT-Infrastruktur

Zahlreiche Hersteller mochten ihre bestehenden Losungen um loT-Losungen erweitern und auf diese
Weise Prozessoptimierungen, Echtzeit-Uberwachung oder vorbeugende Wartung realisieren.

3.4.1.1.Beurteilung der Eignung einer bestehenden Gateway-L6sung

Ein Hersteller hat moglicherweise bereits betrachtliche Investitionen getéatigt und seine technische
Infrastruktur um entsprechende IT-Ausrlstung erganzt. Er mochte nun Uberpriifen, ob er seine
bestehende loT-Infrastruktur nutzen kann, um loT-Losungen funktional wie ein Gateway betreiben zu
kdnnen.

3.4.1.2.Beurteilung der Eignung eines Upgrades der Gateway-Hardware

Flr bestehende IT-Losungen ist ein Upgrade vorgesehen. Eventuell als Teil eines Standardverfahrens,
aufgrund von Ausféllen oder ganz einfach im Rahmen neuer Geschaftsmodelle. Hier soll eine Gateway-
Losung mit neuer Hardware eingesetzt und eine geeignete Losung gefunden werden.
3.4.1.3.Beurteilung der Eignung eines Upgrades der Gateway-Software
Vereinzelt besteht eventuell bereits eine vollstandige loT-Infrastruktur, die aber auf den neuesten
Stand gebracht werden soll. Dabei kénnen sich Software- und Hardware-Losungen unabhdngig
voneinander entwickeln. Bevor Uber ein Upgrade nachgedacht wird, konnte das Technik-Team die
Eignung der Losung noch einmal bestatigen.

3.4.2.Fertigungsunternehmen (Produzent) erwagt den Einsatz neuer loT-Infrastruktur

Die Spezifizierung von loT-Infrastruktur fir eine neue Anlage ist unter Umstanden einfacher.
3.4.2.1.Beurteilung der von einem Anbieter vorgeschlagenen Gateway-Losung

Anbieter von Steuerungsausristung bieten teilweise bereits Gateway-Losungen an. Der Kunde mdchte
eventuell ein konkretes Angebot prifen, das ihm unterbreitet wurde. Eine vorliegende Zertifizierung
wadre fur ihn ein guter Anhaltspunkt fir die Entscheidung.

3.4.2.2.Beurteilung der Angebote zur Lieferung neuer Hardware Uber Ausschreibung

Der Kunde sucht aktiv eine neue Gateway-Losung. Um mehrere Angebote vergleichen zu kénnen, hat

er eine Ausschreibung vorgenommen, an der sich verschiedene Anbieter beteiligen kénnen. Eine
Zertifizierung ware Bestandteil dieser Ausschreibung.
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3.4.2.3.Beurteilung eines Gateways, das von einem Geschaftspartner bereitgestellt wird

Auch ein Geschaftspartner kann ein Gateway anbieten und die Nutzung eines Gateways vorschlagen
oder strebt ein loT-Joint-Venture an. Dann erwirbt der Kunde eine Gateway-Losung nicht direkt,
sondern investiert in den Funktionsumfang einer Gateway-Losung.

3.4.3. Gateway-Hersteller

Hersteller von Gateway- und Controller-Lésungen wirden erheblich in Forschung und Entwicklung
investieren, wenn sie auf einen quantifizierbaren Zertifizierungsprozess zuriickgreifen kénnten, dem
ihre Losung zu entsprechen hat. Auf dem Markt wéaren zertifizierte Losungen gegenlber nicht
zertifizierten Lé6sungen im Vorteil.

3.4.3.1.Entwicklung eines neuen Gateway-Produkts

Ein klar vorgegebener Zertifizierungsprozess wirde Herstellern, die die Einfihrung neuer loT-
Gateway-Modelle beabsichtigen, Leitlinien an die Hand geben. Mit einer Zertifizierung wirden feste
Kriterien vorgegeben, auf die Verbraucher zurlickgreifen konnten, um informierte Entscheidungen zu
treffen. Darlber hinaus wirden transparente Benchmarks festgelegt, die zur Entwicklung eines
geeigneten Produkts dienen kénnen.

3.4.3.2.Beurteilung eines bestehenden Produkts

Auf dem Markt werden, wie bereits erwahnt, schon zahlreiche spezialisierte loT-Gateways angeboten.
Da der loT-Markt noch jung ist, ist es fir Gateway-Hersteller schwierig, den Kunden vor wichtigen
Investitionsentscheidungen entsprechende Zusicherungen zu geben. Mit einer Zertifizierung wirden
feste Kriterien vorgegeben, auf die Verbraucher zurlckgreifen konnten, um informierte
Entscheidungen zu treffen.

3.5. Potenzielle Testschritte
Aller Voraussicht nach sind zur Realisierung der Projektziele folgende Schritte notwendig, um im
Rahmen der Tests ein umfassendes Bild zu bekommen.

loT-Testlab

e Grundlegende Kompatibilitdtstests auf der Grundlage von Datenblattern und
Spezifikationen

e Test der Erreichbarkeit der physischen Ports: |O-Link, CAN-Bus, USB

e Test der Netzwerkzuverldssigkeit mit TestWare: WLAN, Ethernet, Bluetooth, UMTS

loT-Testware

e Einfache und zuverlassige Anwendungsbereitstellung (Software-Installation)
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e FEinfache und zuverldssige Aktualisierung (Sicherheitspatches, Fehlerkorrekturen, neue
Versionen)

e Test der Wiederherstellbarkeit bei Neustarts oder Fehlfunktionen (Watchdog-Prozess)

e Test der Rechenlast

e Test der Interoperabilitdt verschiedener Protokolle

e Test der Sicherheit

__—
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3.6. Prozess mit Grenzfallen und Einflussfaktoren
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Abbildung 7: Relayr Prozess Teil 1
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Abbildung 8: Relayr Prozess Teil 2

3.7. Vorteile und Indikatoren
Vorteile:

e Effiziente Analyse von Gateway-Losungen

!
!
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e Schrittweiser Prozess zur schnellen Fehlererkennung spart Zeit
e Transparentes datenbasiertes Ergebnis, um verninftige Entscheidungen zu ermoglichen

Indikatoren:

e Identifikation von Schwichen des getesteten Gatewaysystems, um inkompatible,
unvollstandige oder fehlerhafte Losungen zu erkennen.

3.8. Voraussetzungen fir die Implementierung
Folgende Testtypen sind fir das Szenario relevant:

Konnektivitatstests
Datenlbertragungstests
Wartungseignung (Aktualisierung/Update)
Sicherheit

Haltbarkeit (physikalische Bedingungen)
Funktionstest

Widerstandsfahigkeit

Leistungstest (Minimum)

© Nk W

3.9. Protokolle, Standards und Sicherheitsanforderungen

3.9.1.Protokolle

Eine Gateway-Losung soll den Ubergang von einem Systemtyp zu einem anderen Systemtyp
ermoglichen. An dieser Stelle kénnten zahlreiche bestehende Industrieprotokolle sowie neu
entwickelte loT-Protokolle geprift werden. Wir haben die folgenden Protokolle als Mafs fir
Interoperabilitdat ausgewahlt.

Protokoll URL

http://docs.oasis-open.org/magtt/matt/v3.1.1/errata01/os/matt-v3.1.1-errata01-

MarT NA os-complete.html
RFC .
CoAP https://tools.ietf.org/html/rfc7252
7252
OPC-UA https://opcfoundation.org/about/opc-technologies/opc-ua/
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3.9.2.Standards

Zahlreiche bereits bestehende Zulassungen eignen sich unter Umstdnden fir die Beurteilung
bestimmter Teile einer Losung (IEC-62443, OWASP usw.). AuRerdem mussen Ansdtze wie das IEEE
P2413 (Standard for an Architectural Framework for the Internet of Things — Standard fir ein
Architektur-Framework fir das Internet der Dinge) bertcksichtigt werden.

3.9.3.Sicherheitsfunktionen

loT-Losungen sind einer Vielzahl von Bedrohungsvektoren ausgesetzt. Gateways und Hubs spielen eine
kritische Rolle bei der Abwehr von Bedrohungen einer loT-Anlage, die auf Angreifer oder fehlerhafte
Ausristung zurlickgehen. Das TestlLab sollte Tests in den entsprechenden Bereichen vornehmen:

e Sicherheit und Qualitat des Uplinks

e Betriebssicherheit und Zuverlassigkeit in einem kompromittierten/feindlichen Netzwerk
e Physische Sicherheit eines Gateways oder Hubs

e Softwareintegritat

4. Zusammenfassung und Ausblick

Die Szenarien decken sowohl Anwender (Audi) als auch Provider (Relayr) von IoT Losungen ab. Damit
ist die Grundlage fir die gezielte ldentifikation von Anforderungen gelegt (R1.2). Wahrend der
Diskussion der anwendungsfélle wurde bereits eine Reihe von Begriffen identifiziert, welche in das loT
Test Glossar (R1.3) aufgenommen und definiert werden. Hierfiir wurde jeweils eine Webanwendung
bereitgestellt, um die kontinuierliche Sammlung von Anforderungen und Begriffen zu unterstitzen.
Die beschrieben Szenarien beinhalten zudem bereits die Konzepte fir Anwendungsdemonstratoren,
welche zum einen den Test der loT-Testware als auch deren spateren Demonstration und Verbreitung
unterstttzen kénnen.

Unabhéngig von den Anwendungspartnern im Projekt hat sich die Relevanz insbesondere zur
Absicherung von Sicherheitsaspekten weiter verstdrkt. Nachdem erste Zwischenfalle durch schlecht
gesicherte Technik mit Internet-Anschluss die Risiken dieser Technologie zeigen. Im November 2016
hat das Heimatschutzministerium der USA "strategische Grundsatze fir die Sicherung des Internet of
Things” veroffentlicht [10]. Somit erscheint die im Projekt identifizierte Notwendigkeit von Tests im
Rahmen der Cybersicherheit als sehr relevant.
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